
 סיכול ממוקד: השיטה החדשה להתמודדות עם טרור היחידים נחשפת
 

 מאות פלסטינים נעצרו על ידי ישראל מאז תחילתו של גל הפיגועים בספטמבר 2015, אחרי שזוהו
 כמפגעים פוטנציאליים. מערכת החיזוי שאיתרה אותם משתמשת במידע המגיע בין השאר מהרשתות

 החברתיות. מקבלי ההחלטות סבורים שמדובר בדרך טובה ולגיטימית למנוע טרור, אבל לפי ארגוני
 זכויות אדם וחוקרי משפט מדובר בהפרה קשה של זכות החפות. האם אנחנו באמת רוצים לחיות בעולם

 שבו אפשר להיאסר על פשע שעוד לא התבצע?
 

 בעלה של סועאד זריקאת, בת 29 מ​הכפר הפלסטיני תפוח שליד חברון​, נדרס בתאונה בישראל בשנת 2010.
 לדבריה, מאז מותו היא נהגה לפרסם תמונות שלו בפייסבוק באופן קבוע. ב–2 בדצמבר 2015, בשעה שתיים

 לפנות בוקר, הגיעו כוחות ישראליים לביתה ועצרו אותה. זה קרה בזמן שיא גל האלימות שהתחיל חודשיים
 קודם לכן בגדה המערבית ובישראל. היה זה מעצרה השני של הצעירה, לאחר שבשנת 2008 ריצתה תקופת

 מאסר באשמת קשר עם ארגונים עוינים.
 

 בראיון למוסף "הארץ" היא מספרת שבחקירה שנערכה לה בתקופת המעצר האחרונה, הגיש לה החוקר צילום

 מסך של פוסט שפירסמה בפייסבוק ובו תמונה של בעלה והכיתוב: "שאלוהים יאחד בינינו בגן עדן". "מדוע

 פירסמת את הפוסט הזה בפייסבוק דווקא בתאריך הזה?" שאל החוקר את זריקאת, "את מתכוונת לעשות

  משהו?"

 לדברי זריקאת, חוקריה התמקדו בשימוש שלה במילה שאהדה (שממנה נגזרת המילה "שהיד") בפוסט.

 "אמרתי להם שזו מילה רגילה", אומרת זריקאת, "העובדה שכתבתי 'שהיד' לא אומרת שאני הולכת לעשות

 משהו. אפילו כשמישהו מת בתאונת דרכים אנחנו קוראים לו 'שהיד'". ​לאחר החקירה הוצא נגד זריקאת צו

 מעצר מינהלי לארבעה חודשים​ — ללא משפט וללא כתב אישום. בהמשך הוארך מעצרה בארבעה חודשים

  נוספים.

 כשהיא נשאלת כיצד השפיע המעצר על חייה, מתארת זריקאת תמונה עגומה: לפני המעצר סבבו חייה סביב

 הרצון לסיים את לימודיה באוניברסיטה, לעבוד ולסייע בכלכלת משפחתה, היא מספרת. ואילו מאז שחרורה

 היא לא מסוגלת לשוב ללימודיה באוניברסיטה וממעטת מאוד לצאת מן הבית. המעצר שינה אותה, היא

  אומרת, וגרם לה לטראומה.

 המקרה של זריקאת אינו יוצא דופן. בחודשים הראשונים של גל האלימות שהחל בספטמבר 2015, פלסטינים

 רבים נעצרו ונחקרו בנוגע לפעילותם ברשתות החברתיות. מאז אוקטובר 2015 ועד היום נעצרו על ידי ישראל

 יותר מ–200 פלסטינים באשמת הסתה ברשתות החברתיות. עורכי־דינם מתארים נסיבות והשתלשלות

 אירועים דומים לאלה שאיפיינו את מעצר הצעירה מתפוח. הפרופיל שלה — קרובת משפחה של שהיד

 שמתגוררת באזור חברון — התאים כמו כפפה ליד לפרופיל שכוחות הביטחון הישראליים בנו בגל האלימות

 האחרון, כדי להעריך את רמת האיום שנשקפת מפלסטינים יחידים לביצוע פיגועי סכינאות ודריסה. לפי נתוני

 משרד החוץ, מאז ספטמבר 2015 נהרגו 43 ישראלים וכ–682 נפצעו כתוצאה מפיגועים בישראל ובגדה
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 המערבית. לפי נתוני סוכנות האו"ם האמונה על תיאום עניינים הומניטריים (OCHA), באותה תקופה נהרגו

 237 פלסטינים — רבים מהם בני נוער — כולל 167 שנהרגו בזמן שניסו לבצע מתקפות על ישראלים. אחרים

 נהרגו בפשיטות של צה"ל והפגנות, בכללן פשיטות והפגנות שנערכו לאורך הגבול עם רצועת עזה. מניין

.OCHA הפצועים הפלסטיני באותו פרק זמן עומד על 15,000, על פי נתוני 

 לדברי מוריס הירש, שפרש בשנה שעברה מתפקיד התובע הצבאי הכללי ביהודה ושומרון, מאז ספטמבר
 2015 עשרות פוסטים ברשתות חברתיות שהצביעו לכאורה על כוונה של המחבר לבצע פיגוע — הסתיימו

 במעצרים מינהליים. במקרים אחרים, אנשים שסומנו כמי שעלולים לבצע פיגוע נשפטו בפועל על עבירות
 הסתה ברשתות החברתיות. הירש מסביר שהתביעה הצבאית מחויבת למצות הליך פלילי לפני שהיא פונה
 לאפיק של מעצרים מינהליים, אם הדבר מתאפשר. לכן אם קיימות ראיות מספקות לאישום בהסתה, ייעשה

 שימוש באישום זה, גם אם יש חשד שהנאשם הוא מפגע בפוטנציה, מוסיף הירש, ומציין שבמרבית המקרים
 שבהם הופנו אישומים פליליים כלפי אנשים שחשודים כמפגעים פוטנציאליים נעשה שימוש בסעיף זה.

 
 סמי ג'נאזרה, בן 43, נעצר במעצר מינהלי בנובמבר 2015. גם אותו עצרו בביתו שבמחנה הפליטים

 אל־פוואר, שבאזור חברון. לדבריו, בתחילה לא הבין מדוע נעצר. כמו בכל מעצר מינהלי, רוב החומר בתיקו

 היה חסוי ולא הוצג בפניו התיק או כתב האישום. זמן קצר לאחר שנעצר הוא החליט לפתוח בשביתת רעב,

 בדרישה לדעת מהם האישומים נגדו. בתום 71 ימי שביתה מאבקו של ג'נאזרה הצליח — לפחות באופן חלקי.

 בראיון למוסף "הארץ" שהתקיים בביתו הוא מספר שנאמר לו שבמקום מעצר מינהלי, הוא יישפט במשפט

  רגיל באשמת הסתה ברשתות החברתיות.

 "כתב האישום שלי הורכב מצילומי מסך של הפוסטים בפייסבוק שלי", אומר ג'נאזרה. "ואז עלה לי הרעיון,

 שהמלחמה במעצרי פייסבוק היא בדיוק כמו המלחמה במעצר מינהלי — כל פלסטיני היום יכול להיות אשם.

 כל פלסטיני ששב"כ ימצא שהוא שיתף תמונה של שהיד או אסיר, או שכתב פוסט בפייסבוק על עצמו

  כפלסטיני — יגידו שזו הסתה".

 לדברי ד"ר איתמר מן, מרצה למשפט בינלאומי ותיאוריה פוליטית באוניברסיטת חיפה, אין זה מקרי

 שהפרקטיקות הללו — משפטי הסתה וחיזוי על סמך פעילות ברשתות החברתיות — מתקיימות בבתי

 המשפט הצבאיים של ישראל בגדה המערבית. "ברמה המשפטית, יש הבדל בין האופן שבו ישראל מקצה

 זכויות בתוך ישראל לבין האופן שבו היא מקצה זכויות בשטחים, ובאופן ספציפי, יש הבדל בגבולות של הזכות

 לחופש הביטוי", הוא מסביר. "דיני זכויות האדם לא חלים בשטחים ולכן חופש הביטוי לא זוכה לאותה הגנה

  בבתי המשפט הצבאיים".

 לפי נתוני הארגון הפלסטיני "אדמיר" לזכויות אסירים, מאז שנת 1967 נעצרו יותר מ–800 אלף פלסטינים

 תחת צווים צבאיים, כלומר, 20% מכלל האוכלוסייה הפלסטינית ו–40% מהגברים הבוגרים.

 

 צעירים עם בעיות



 בחודשים הראשונים של גל האלימות שהחל בספטמבר 2015, זרועות הביטחון פיתחו מערכת התרעה

 מוקדמת, שמטרתה להעריך את רמת הסיכון שפלסטינים יחידים ינסו לבצע התקפה. ביולי 2016 ערך דובר

 צה"ל כמה תדרוכים עיתונאיים, שבהם תוארה המערכת על ידי קצין מודיעין מפיקוד מרכז. בבקשות עדכניות

  נמנע דובר צה"ל מלספק גישה לראיונות עם בכירי צבא רלוונטיים, תוך התייחסות ל"שינוי מדיניות".

 לפי פרסומו של עמוס הראל ב"הארץ", בתוך מעט יותר משנה זוהו בשיטה זו כ–2,200 פלסטינים שהיו

 בשלבים שונים של כוונות והכנות לביצוע פיגועים, מתוכם יותר מ–400 נעצרו על ידי צה"ל ושב"כ. שמותיהם

  של כ–400 נוספים הועברו לרשות הפלסטינית והם נעצרו על ידי מנגנוני הביטחון בגדה ועברו שיחות אזהרה.

 "בשונה מטרוריסטים, שמשתייכים לחמאס או לג'יהאד האיסלאמי, אם אתה מגיע לבית של הילד שבוע לפני

 ההתקפה, הוא עדיין לא יודע שהוא מחבל", ציין הקצין בתדרוך שנערך בבסיס צה"ל בגדה ביולי 2016.

  הקלטה של התדרוך שמורה בידי המערכת.

 אחרי תחילת גל הפיגועים, צה"ל הקצה עשרות קציני מודיעין להרכבה של פרופילים ממוצעים של פלסטינים

 שנתפסו כ"מפגעים פוטנציאליים", לפי אותו קצין. בהתחלה יוצרו שלושה או ארבעה פרופילים מסוג זה, על

 סמך זהותם של המפגעים בתחילת גל הפיגועים. הנתונים ששוקללו כללו גיל, מקום מגורים וניתוח של מבנה

 האישיות שלהם ותוכניותיהם, לפי מידע שהיה בידי הצבא. מידע זה כלל פרסומים ברשתות חברתיות ומודיעין

  ממקורות נוספים. חלק מהפלסטינים שנעצרו לאחר שניסו לבצע פיגוע גם תוחקרו בהליך זה, ציין הקצין.

 על סמך הפרופילים שהורכבו, העריכו זרועות הביטחון שמרבית המפגעים הפוטנציאליים הם צעירים בני פחות

 מ–25, שכ–40% מהם סובלים מקשיים בחייהם האישיים ושחלקם מבקשים כביכול להפוך למרטירים על ידי

 ביצוע פיגוע התאבדות. בעיות אישיות, כמו מתחים משפחתיים ונישואים כפויים, צוינו על ידי הקצין כמניעים

 חזקים לביצוע פיגוע, בעיקר בקרב נשים. זרועות הביטחון זיהו כמה כפרים בגדה ושכונות במזרח ירושלים

  כמקור לכמחצית מהפיגועים.

 על מנת להחליט כיצד להתייחס לפלסטינים שאותרו על ידי המערכת כמפגעים פוטנציאליים, נערכו "ישיבות

 ניהול סיכונים" כמעט יומיות, כפי שציין הקצין בתדרוך. "עדיין צריכים אנליסט... אי אפשר להגיד, 'פשוט נעצור

 את כל בני ה–16 שיש להם נטיות אובדניות, שמגיעים מכפר שממנו יצאו התקפות... לא ניתן לעצור את כל מי

 שעלתה לו בראש תהייה על כך שהוא עשוי לדקור חייל", אמר הקצין בתדרוך.

 כפי שכתב אהוד יערי במאמר שפורסם בכתב העת "The American Interest"בינואר השנה, מאמצים

 מיוחדים הוקדשו לפריצה ליישומי הודעות על מנת להרחיב את איסוף המידע. "אנשים היום משנים את הדרך

 שבה הם מתקשרים בכל שבוע ולכן אנחנו צריכים להיות מאוד רחבים בדרכים שבהם אנחנו אוספים נתונים",

  אמר הקצין בתדרוך.

 בנוסף למעקב אחרי פוסטים ברשתות חברתיות, פעלו זרועות הביטחון להסרת תכנים מקוונים שמסיתים

 לאלימות, כפי שציין יערי באותו מאמר. עוד כתב יערי, שמכלול הפעולות שננקטו על ידי זרועות הביטחון היווה

 שינוי פעולה משמעותי בשב"כ, שבעקבותיו כשליש מאנשיו שויכו ארגונית לחטיבה הטכנולוגית. רפורמה זו

  תוארה לאחרונה בהרחבה על ידי עמוס הראל ב"הארץ".



 לפי נתוני שירות בתי הסוהר, בחודשי האלימות הראשונים זינק מספר הפלסטינים שאינם מזוהים כמשויכים

  לארגוני טרור בבתי כלא ישראליים ב–66%: מ–648 ל–1038.

 נתוני שירות בתי הסוהר מספקים חיווי על השינויים שחלו באוכלוסיית האסירים הביטחוניים שמוחזקים

  בישראל בעקבות תחילת גל הפיגועים בספטמבר 2015.

 סביר להניח שניתן היה לעשות שימוש במערכת האמורה גם על מנת לאתר יהודים שמתכננים לבצע

 התקפות, בהתאמות הנדרשות, אבל לפי תדרוך העיתונאים ביולי 2016, מערכת ההתרעה המוקדמת

  האמורה אינה מיושמת לאיתור מפגעים פוטנציאליים יהודים בשטחים ובישראל.

 פייסבוק זה הייד־פארק

 עורכי דין שמייצגים מקרי הסתה בבתי הדין הצבאיים ועצירים לשעבר שרואיינו לכתבה מתארים את "אסירי

 פייסבוק" כתואמים את הקריטריונים שתוארו על ידי הקצין בתדרוך — רובם צעירים, מאזור חברון, מחנות

 הפליטים או ירושלים וללא היסטוריה של מאסרים קודמים. "בתקופת המעצר פגשתי עוד עצירי פייסבוק, רובם

 היו במעצר מינהלי. הם עוצרים בעיקר אנשים מחברון", אומר למוסף "הארץ" יוסף אלג'עברי, בן 20 מחברון

  שריצה מאסר של שישה חודשים באשמת הסתה בפייסבוק.

 מאוקטובר 2015 ועד סוף שנת 2016 הוגשו בבתי המשפט הצבאיים בגדה המערבית 170 כתבי אישום, על

 פי פרוטוקולים מבתי המשפט וצוות התביעה הצבאית. רוב הפלסטינים שנעצרו בחשד להסתה היו מוחזקים

 במעצר למשך שישה עד 18 חודשים, ובמקרים שבהם הוגש כתב אישום הם שוחררו בעסקות טיעון. 60 מקרי

 הסתה נוספים, רובם קשורים לרשתות החברתיות, הובאו בפני בתי משפט אזרחיים בישראל באותה תקופה

  — בהשוואה ל–30 מקרים בלבד שנידונו בין השנים 2011 ל–2014, על פי נתוני משרד המשפטים.

 

 "הגענו למצב שבו 'מה הפייסבוק שלך?' זה הדבר הראשון ששואלים כל אדם בגדה כשעוצרים אותו", אומר

 עו"ד פאדי קוואסמה שמייצג פלסטינים רבים בבתי המשפט הצבאיים בגדה המערבית, ביניהם גם מקרי

 הסתה ברשתות החברתיות. "לאחר מכן ניתן לראות את זה בתור סעיף אישום שמתווסף לאישום אבנים,

  למשל, או כאישום יחיד".

 אחת מאבני היסוד שאיפשרו מעצר והרשעה של פלסטינים רבים בתקופה זו נמצאת בתיק שנידון בבית

 המשפט עופר בפברואר 2016, שאליו צורפה חוות דעת של קצין שב"כ, שקבעה כי 70% ממבצעי הפיגועים

  בגל הפיגועים האחרון שברשותם חשבון פייסבוק השתמשו בביטויים "חריגים וקיצוניים" ברשת.

 בראיון למוסף "הארץ" אומר מוריס הירש, "הסברתי גם לתובעים ולרשויות החקירה — אני מדמה את

 הרשתות החברתיות לאדם שעומד על קופסה בהייד־פארק. האם יש בעובדה שמדובר ברשתות חברתיות

 שוני כזה גדול?" לדברי הירש, מבחינת התביעה אדם שעושה "לייק" "דומה לעומד בקהל ומהנהן בראשו".

 לעומתו, אדם שמשתף את התוכן "מקרב את עצמו גם לרמה של המסית עצמו, כי הוא משדר את כל דברי

  ההסתה".



 

 פוסטים שהוצגו בבית המשפט כראיות ציטטו לרוב פסוקים מהקוראן; אחרים כללו תמונות של שהידים. חלק

 מהפוסטים שהוצגו לבית המשפט יכלו להתפרש כהצהרות המעידות על נטיות אובדניות או על כוונתו של

 הכותב להקריב את חייו. "הצוואה שלי היא שאם אני לא אחזור, אני אפגוש אתכם בגן עדן", כתב בן 17

 מחברון באחד הפוסטים שנכללו בכתב אישום על הסתה. פוסטים אחרים שהוצגו לבית המשפט היו בעלי אופי

 פוליטי מובהק — חלקם התייחסו למסגד אלאקצה, אחרים עסקו בהתנגדות לכיבוש הישראלי. כמה

 מהפוסטים כללו קריאה ישירה לאלימות נגד ישראלים. בעוד שלחלק מהפלסטינים שהורשעו באשמת הסתה

 בפייסבוק היה מספר גדול של עוקבים — לעתים אלפי חברים — במקרים אחרים היו לנאשמים פחות מ–50

  חברים והפוסטים שלהם קיבלו שני לייקים.

The Politics of Non–Translation: On Israeli" ד"ר יונתן מנדל, חוקר השפה הערבית ומחבר המאמר 

Translations of Intifada, Shahid, Hudna and Islamic Movements", שפורסם ב–2010 בכתב העת "

 Cambridge Literary Review", אומר שהתפיסה הישראלית לגבי הסתה מוזנת בין השאר מהבנה

 חד־ממדית של מונחים פוליטיים ודתיים שפלסטינים משתמשים בהם. "הרבה פעמים נעשה תרגום מפליל ולא

 נאמן לקונטקסט הפוליטי והשפתי שבו הוא נכתב. לדוגמה, לפי התפיסה הישראלית קריאה לאינתיפאדה היא

 קריאה לאלימות. אבל בערבית, כשאומרים 'אני קורא לצאת לאינתיפאדה', המשמעות היא להתנגד לאלימות

 שמופנית נגדנו, ולכן יש לזה הרבה יותר עומק. גם לצאת להפגנה זו אינתיפאדה, גם התנגדות לא אלימה היא

 אינתיפאדה. באופן דומה, כשפלסטינים משתמשים במילה 'שהיד' הם בראש ובראשונה מתכוונים למושג

  'קורבן'. גם מי שמת מהתקף לב במחסום הוא שהיד, וילדים שמתו בהפצצה הם שהידים".

 גם יהודים מסיתים

 במאי 2016 עאריף ג'רדאת, בן 23 שסבל מתסמונת דאון, נורה למוות על ידי חיילי צה"ל בכפרו סעיר שבאזור

 חברון. משפחתו מספרת שהוא נורה בזמן שהתקדם בצעקות לעבר קבוצת חיילים שנכנסה אל הכפר.

 חודשיים לאחר מכן עצר צה"ל את אחיו, חיראן, בביתו באמצע הלילה. בראיון למוסף "הארץ", שנערך בבית

 המשפחה בסעיר, סיפר חיראן שחוקריו הציגו לו צילומי מסך של פוסטים שפירסם בפייסבוק ובהם תמונות

  שמנציחות את אחיו.

 

 האם נשאלת מפורשות אם אתה מתכוון לעשות פיגוע?

 "כשהם הראו לי את התמונה של אחי עאריף הם אמרו לי, 'ייתכן שתרצה לנקום את מות אחיך ולעשות פיגוע',

  ואני אמרתי שלא, שאני אוהב את החיים ולא רוצה לנקום בגלל אחי או אף אחד אחר".

 ואיך נראים החיים שלך אחרי המעצר?

 "מבחינת השימוש בפייסבוק, אני אחזור לפרסם שם דברים, אך אהיה זהיר יותר בנוגע למה שאפרסם. אתה

  לא יכול באמת לדעת אם תמונה מסוימת נחשבת מסיתה או לא".



 כתב האישום של ג'רדאת כלל 31 פוסטים מחשבון פייסבוק שלו. רובם עוסקים בשהידים, שניים תומכים

  באלימות נגד ישראלים ואף אחד מהם לא כולל את התמונות של אחיו עאריף.

 על פי דוח שפירסמה קרן ברל כצנלסון, בין יוני 2015 למאי 2016 היו 175 אלף קריאות לאלימות ברשתות

 החברתיות בעברית ו–50% מתוכן הופנו נגד ערבים. עם זאת, בחצי מתוך 594 חקירות ההסתה שערכה

 משטרת ישראל בין ספטמבר 2015 לסוף שנת 2016, החשודים היו ערבים. על פי נתוני המשטרה, מספר

 כתבי האישום שהוגשו נגד ערבים היה כמעט פי שלושה ממספר כתבי האישום שהוגשו נגד חשודים יהודים.

 

 מקרים גבוליים

 אחת הביקורות המרכזיות שמופנות כלפי השימוש במערכות חיזוי לצרכים משטרתיים היא האפשרות

  להחשדה של אנשים שגם ללא התערבות חיצונית לא היו מבצעים פשע.

 לדברי גיא כספי, מנכ"ל החברה הישראלית הממד החמישי, שמפתחת מערכות חיזוי לארגוני ביטחון בישראל

 ובעולם, בשפת עיבוד נתונים מקרים כאלו מכונים False–Positive. מקרי False–Positive הם חלק

 אינטגרלי מאופן פעולתן של מערכות חיזוי ממוחשבות, אומר כספי, ומוסיף שקיימות כיום רק שתי חברות

 טכנולוגיה שמספקות מערכות חיזוי לגופי ביטחון בישראל — הממד החמישי וחברת פלאנטיר האמריקאית.

  לפלאנטיר צוות מכירות ופריסה שמשרדיו ממוקמים בתל אביב. מפלאנטיר לא נמסרה תגובה.

 ב–2015, לאחר שפרש משירות פעיל, מונה הרמטכ"ל לשעבר בני גנץ ליו"ר חברת הממד החמישי. ב–2016

 מינתה החברה את רמי בן־ברק, סגן ראש המוסד לשעבר, כנשיא. לדברי כספי, לקוחות החברה יכולים לקבוע

 בעצמם את מינון מקרי ה–False–Positive על ידי קביעת המאזן בין מקרים שזוהו כלא רצויים בעודם רצויים,

 אל מול המקרים שיסומנו כרצויים בעוד שאינם רצויים. במקרה של עסקאות כספיות, למשל, יקבע האיזון בין

 עסקאות שמקורן בהונאה ויזוהו כחוקיות, אל מול עסקאות חוקיות שיזוהו כהונאה. "ארגוני ביון אומרים, 'לא

 אכפת לי מעוד שניים־שלושה אחוזים של False–Positive'", אומר כספי, ומוסיף שהטכנולוגיה שמפתחת

 החברה משמשת לשם סיוע בקבלת החלטות בלבד ושפעולות האכיפה בפועל נקבעות על ידי עובדים בגופי

 הביטחון. כשהוא מתייחס לסרט המדע הבדיוני ההוליוודי "דוח מיוחד", שעוסק בגוף משטרה שמפענח מקרים

 עתידיים על סמך חיזוי, אומר כספי, "אנחנו עוד לא שם. מי שנבדק במערכת לא נשפט אוטומטית ואתה מביא

 אותו לעמוד מול שופט". הוא מוסיף שבהשוואה לגופי ביון, הרגישות למקרים של False–Positive במגזר

  הפיננסי גבוהה הרבה יותר.

 ישראל כץ, שבנוסף לתפקידו כשר התחבורה משמש כשר לענייני מודיעין וחבר בקבינט הביטחון, אישר בראיון

 למוסף "הארץ" בלשכתו בתל אביב כי קיימת אפשרות שחלק מהפלסטינים שנעצרו אחרי שסומנו על ידי

 מערכת החיזוי לא תיכננו באופן מלא לבצע פיגוע, ואולי אף לא החליטו לבצע פיגוע במועד מעצרם. כץ אומר

 שמדובר במקרים גבוליים. "כתוצאה מהשיטה הייחודית שפותחה והופעלה כאן, מאות מקרים של פיגועים



 מהסוג הזה נמנעו. בדילמה של בין לפעול או לא לפעול — יכול להיות שאתה גם מכליל כאן כאלו שהם על

  הגבול", אומר כץ.

 

 במרץ 2016 נעצרה פלסטינית בת 17 מכפר סמוך לג'נין בעודה נוסעת במונית בדרכה לצומת תפוח, שבו

 אירעו רבים מניסיונות התקיפה. כוחות מג"ב עצרו אותה לאחר שקיבלו אזהרת מודיעין ממוקדת המתייחסת

 אליה. בחיפוש נמצא שהיא נושאת סכין, לכאורה במטרה לבצע פיגוע. על פי התדרוך, התרעה שנוגעת

 לפלסטינית נשלחה לאחר שהמערכת הממוחשבת העלתה את דירוג הסיכון הנשקף ממנה. הקצין המתדרך

 ציין שעלתה על הרדאר של המערכת בשל חיוויים שהצביעו על כך שיש לה בעיות עם הוריה ושייתכן שהיא

  סובלת מדיכאון.

 אחרי שיא של 80 ניסיונות תקיפה באוקטובר 2015, ירד מספר ההתקפות בהתמדה, ומאז אפריל 2016 ירד

 מספר ניסיונות התקיפה לפחות מ–20 בחודש, לפי נתוני משרד החוץ. כץ רואה בירידה זו עדות ברורה לכך

 שהאמצעים שננקטו כדי להילחם בטרור שמבוצע על ידי אנשים ללא השתייכות ברורה לארגוני טרור, כולל

 השימוש במערכת ההתרעה המוקדמת, הוכיחו את יעילותם. "עובדה שהיו מעצרים, הפיגועים פחתו, זה אומר

 שאלה החבר'ה. מה לעשות? סטטיסטית זה הם. אז אחד לפה, אחד לשם? המטרה היא מטרה ראויה —

  למנוע פיגועים. זה לא שמישהו המציא כאן איזשהו אמצעי לרדוף אחרי מישהו בפייסבוק", אומר כץ.

 העלות והתועלת

 השילוב בין מערכות חיזוי ממוחשבות למנגנון האישום המבוסס על עבירת הסתה ייחודי למדינת ישראל, אולם

 השימוש בטכנולוגיות עצמן גדל בהתמדה בקרב כוחות משטרה ומערכות ביטחון לאומיות ברחבי העולם. עם

 חברות הטכנולוגיה שמוכרות כלים מסוג זה אפשר למנות את חברת פלאנטיר, כאמור, וכן חברות כמו י.ב.מ

  ומוטורולה.

 שני מחקרים שבוצעו על ידי תאגיד RAND, ארגון ללא מטרת רווח שממומן על ידי ממשלת ארצות הברית,

 מצאו שמערכות חיזוי ממוחשבות בשימוש המשטרה לא השפיעו על רמת ביטחון הציבור. באחד ממחקריו של

 המכון הסיקו החוקרים שגרסה מוקדמת של המערכת המשמשת את משטרת שיקגו לא הפחיתה תקריות ירי

 בעיר. במחקר נוסף לא מצאו החוקרים ראיות סטטיסטיות להפחתת פשיעה בעיר שריבפורט בלואיזיאנה,

  שבה החל השימוש במערכת חיזוי פשע ממוחשבת.

 החוקרים מצאו שללא הנחיות לגבי האופן שבו השוטרים צריכים להשתמש במערכת החיזוי, שוטרים

 בשריבפורט התמקמו באזורים שבהם חזתה המערכת רמות פשע גבוהות וביצעו מעצרים על עבירות שוליות,

  כדוגמת חציית כביש שלא במעבר חציה.

 יתר על כן, ארגוני זכויות אדם וחוקרי משפט מצביעים על סיכונים אפשריים הכרוכים בשימוש במערכות חיזוי

 משטרתיות. ראשית, ישנה הפגיעה הברורה מאליה בזכות לפרטיות. שנית, קיים חשש שמערכות חיזוי



 משטרתיות יגבירו אכיפה עודפת בקרב קבוצות מסומנות. מבקרים רבים מציינים שבהיעדר שקיפות לגבי אופן

  פעולתן של המערכות, לא ניתן להעריך אילו הטיות הן מייצרות.

 בפשיטות שבוצעו על ידי משטרת שיקגו ב–2016, מרבית העצורים הופיעו ברשימת המסומנים שייצרה

 מערכת החיזוי הממוחשבת. הם נעצרו על עבירות החזקת נשק וסחר בסמים. "קיים חשש גדול בעולם

 ובארצות הברית, שהכלים האלו יובילו לשלילה מניעתית של חירויות", אומר למוסף "הארץ" דוד רובינסון

 מחברת Upturn לייעוץ מדיניות. "התפיסה המסורתית היא ששלילה של חירויות היא תולדה של הפרת חוק.

 שלילה של חירויות לפני שבוצעה עבירה היא חריגה מהיסודות המסורתיים של עבודת המשטרה. כל חברה

  צריכה לעצור ולחשוב טוב אם היא רוצה לחצות את הגשר הזה או לא".

 אורי סבח, עורך דין באגודה לזכויות האזרח, מסביר למוסף "הארץ", שהבעייתיות בהפעלת המערכת נעוצה

 בהיעדר חשד סביר לשם התחלת חקירה. לדברי סבח, על סמך מקרי עבר ניתן גם להרכיב פרופיל של אנשים

 שביצעו פשעי שנאה ואלימות נגד ערבים. "כנראה יש לו כיפה, הוא עשוי להתגורר בירושלים או במאחזים

 בגוש עציון והוא עשה לייקים לעמודי פייסבוק של הצל ולהב"ה", הוא מתאר פרופיל דמיוני שעשוי היה

 להיבנות. "אפשר להיכנס לעמודי פייסבוק של אנשים שתואמים לפרופיל שיורכב, לקבל חשודים לפשע שנאה

 ולהתחיל להגיש כתבי אישום על הסתה. זה בניגוד למה שאנחנו מצפים ממערכת אכיפה פלילית. כדי להתחיל

  חקירה אנו מחפשים חשד סביר, מחפשים אשמה".

 פרופ' משה הלברטל מהחוג למחשבת ישראל ופילוסופיה באוניברסיטה העברית אומר בראיון טלפוני למוסף

 "הארץ", ש"לפי עקרון החפות, מבחינה מוסרית וערכית מוטב לא להעניש אנשים שעשו פשע מאשר לטעות

 ולהעניש מישהו שהוא חף מפשע. שאלה מעניינת שקשורה לפתולוגיה של השטחים היא אם לבני אדם שחיים

 תחת שליטתנו בשטחים ניתנות ההגנות שיש לאזרחים מול אפשרות של פעולה שרירותית של הריבון הפוגעת

  בזכויותיהם? התפיסה שמאחורי הרעיון של חזקת חפות היא דחייה של אפשרויות של הפללה סטטיסטית".

 

 ומה זה הפללה סטטיסטית, בעצם?

 "אתה אומר, יש כאן הסתברות סטטיסטית שאנשים שמפרסמים דברים כאלה בפייסבוק יעשו פיגועים ועל

 בסיס זה אני עוצר אותם במעצר מנע. זה פותח פתח מרתיע מאוד וכניסה של עולמות ידע, בעיקר

 סטטיסטיקה ודמוגרפיה, והמון צורות של שימוש מעוות בידע כלכלי־חברתי־טכנולוגי אל תוך מושג ההפללה.

  אתה מבטל בעצם את מעמד הסובייקט, האינדיווידואל הופך להיות 'סמפל' של הקבוצה שלו".

 מדובר צה"ל נמסר בתגובה לכתבה: "בשנתיים האחרונות מתמודדת מדינת ישראל עם גל טרור, המלווה על

 ידי הסתה קשה לפגיעה באזרחי ישראל וכוחות הביטחון. בתוך כך אנו עדים לתופעה של ביצוע פיגועים על ידי

  יחידים או קבוצות, בעקבות חשיפה לתוכני הסתה ובהשראתם.

 "כוחות הביטחון מנהלים מערכה נרחבת נגד הטרור, על מנת לשמור על ביטחון המדינה ותושביה. במסגרת

 זו, ננקטים אמצעים שונים על מנת לסכל פיגועים ולהיאבק בתופעת ההסתה. התייחסות הכתבים לנתונים



 שהוצגו בעבר בתדרוך עיתונאים שבו לא נכחו, בהקשר זה, אינה מדויקת ויש בה כדי להוציא דברים

  מהקשרם. נדגיש כי כוחות הביטחון פועלים על מנת לאסוף ולברר מידע המגיע לידיהם לעומקו.

 "נוסיף, כי צווי מעצר מינהלי מוצאים כאשר קיים מידע ביטחוני מבוסס המחייב את המעצר. צווים אלה מוצאים

 לאחר בחינה קפדנית של המידע הרלוונטי וכפופים לביקורת שיפוטית. כתבי אישום בגין עבירות הסתה

  מוגשים כאשר נאספו ראיות המצביעות על שימוש בביטויים חמורים המסיתים לטרור ואלימות קשה".

 דובר צה"ל לא נעתר לבקשה להצביע על חוסר הדיוקים שעולים בכתבה או על מקומות שבהם דברים שנאמרו

  בתדרוך עיתונאים הוצאו מהקשרם.

 

 האירופים מביעים עניין

בכמה ממדינות האיחוד האירופי, מערכות חיזוי ממוחשבות נמצאות בשימוש זה שנים. לפי דוח של "

 Statewatch", ארגון זכויות אדם אירופי, משטרות בבריטניה ערכו ניסיונות לשימוש בכלים מסוג זה. עם זאת,

 נראה ששימוש במערכות כאלה לצורכי ביטחון לאומי נמצא עדיין מחוץ למסגרת הרגולטורית של האיחוד,

 ועומד בסתירה לסעיפים שנוגעים להגנה על מידע אישי ולאיסור אפליה באמנת הזכויות הבסיסיות של האיחוד

 האירופי.

 "כדי לעשות החשדה — כדי להגיד, אדם X הולך לבצע מעשה כזה וכזה בסבירות גבוהה — צריך לייצר

 מערכת דינמית, לומדת, שנהנית מחופש רגולטורי ויכולה לעשות אינטגרציה של מידע", קובע גיא כספי, מנכ"ל

  חברת הממד החמישי.

 המצב הרגולטורי הנוכחי לא מנע מבכירים באיחוד להביע עניין באימוץ השיטות הישראליות. בכנס שנערך

 בישראל בשנה שעברה ובפגישות עם בכירי ממשל ישראלים ביולי ובספטמבר 2016, ז'יל דה קרשוב, מתאם

 הלחימה בטרור של האיחוד האירופי, הביע רצון לאמץ את הטכנולוגיות שבהן ישראל משתמשת ללחימה

 בטרור היחידים. בין השאר דן דה קרשוב עם הבכירים הישראלים בתוכניתו של האיחוד להילחם בהסתה

 ברשתות החברתיות ובקשיים שהאיחוד נתקל בהם באיתור של דוברי שפות מזרח־תיכוניות לצורכי בקרה של

  תוכן ברשת.

 שירות הביטחון הדני ומשטרת דנמרק רכשו מערכות חיזוי ממוחשבות של פלאנטיר. בעקבות הרכישה,

 בפברואר השנה הציג שר המשפטים הדני סורן פפה הצעת חוק שתספק בסיס משפטי אשר יאפשר לגורמי

 ממשל להתיך מידע ממקורות שונים, ולאסוף ולעבד מידע ממקורות פומביים, בהם רשתות חברתיות. ייתכן

 שהגבלות על פעולות אלו, שיוצגו בטיוטות מתקדמות יותר, יאפשרו את פעילות החוק תחת הרגולציה באיחוד.

 בשונה מהביסוס הרגולטורי הרעוע לשימוש במערכות חיזוי לצרכים ביטחוניים באיחוד, מעקב ברשתות

 החברתיות מעוגן היטב בחקיקה. הפללה של הפצת תוכן ברשתות חברתיות היא כיום תופעה רווחת באיחוד.

 הנחיה של האיחוד שנחתמה בחודש מרץ מחייבת מדינות החברות באיחוד להפליל הפצה של סוגים שונים של

  תוכן, בין השאר תוכן שמפאר פעולות טרור.



 מוקדם יותר השנה שלח בית המשפט הספרדי למאסר את הראפר סזר סטרוברי (סזר מונטניה להמן) בגין

 סדרה של ציוצים מ–2013, שבהם כתב, בין השאר, כי בכוונתו לשלוח "עוגת פצצה" למלך ספרד ליום הולדתו.

 הוא נעצר במסגרת "מבצע עכביש", מבצע משטרתי שבמסגרתו עוקבת משטרת ספרד אחרי התבטאויות

 ברשת שיכולות להתפרש כ"מפארות טרור". ב–2014 ו–2015 הכריע בית המשפט הספרדי לרעת הנאשמים

 ב–27 מקרים בשנה. בתיקו של סטרוברי, בית המשפט הגבוה בספרד פסק כי העובדה שלא היתה כוונה

 ממשית לביצוע פיגוע טרור היתה חסרת רלוונטיות למקרה.

 

  • לפי דרישת הצנזורה, הוסרו מכתבה זו חלק מההתייחסויות לאופן פעולתה של מערכת ההתרעה המוקדמת.

Journalismfund.eu המחקר לצורך מאמר זה התאפשר בזכות תמיכת קרן • 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 

Revealed | How Israel Jails Palestinians Because They Fit the 
'Terrorist Profile' 
 
Israel has arrested hundreds of Palestinians since the lone-wolf intifada began in September 2015, 
partly by analyzing social media posts. Authorities say these arrests are legitimate, but others see it 
as a grave violation of human rights 
 
 
Su’ad Zariqat’s husband was run over and killed in an accident in Israel in 2010. Ever since, the 
29-year-old Palestinian says she has been regularly posting pictures of him on her Facebook page. But in 
the early hours of December 2, 2015, Israeli forces arrived at her home near Hebron and arrested her. This 
occurred at the height of the wave of violence that began two months earlier in the West Bank and Israel. It 
was the second time she had been arrested, after serving a prison term in 2008 over charges of contacts 
with organizations hostile to Israel. This time, she says, she was handed a screenshot of a Facebook post 
featuring a picture of her husband, with the text, “May God unite us in heaven.” 



 
Zariqat says the word shahda (cognate to shahid, Arabic for “martyr”) in her Facebook post seemed to 
worry her investigator. “I told him it’s a word we use regularly. The fact that I wrote it on Facebook doesn’t 
mean I’ll do anything even when someone dies in a car accident we call him shahid.” 
Following the interrogation Zariqat was issued with a four-month administrative detention order – detention 
without trial that is used as preemptive detention by Israel, mostly against Palestinians in the West Bank. 
Her detention was subsequently prolonged for an additional four months. Most of the material in 
administrative detentions is confidential, and neither the file nor the indictment is shown to the defendant. 
 
When asked how the detention has affected her life, Zariqat paints a bleak picture. Before she was 
arrested, she says, her life revolved around her desire to complete her university studies, to work and to 
help her family financially. Since her release, though, she has not been able to return to her studies and 
rarely leaves the home. Detention changed her, she says, and was traumatic. 
 
Zariqat’s case is not exceptional. In the first months of the wave of violence that began in September 2015, 
many Palestinians were arrested and interrogated in connection with their activity on social networks. Since 
October 2015, Israel has arrested more than 200 Palestinians on charges of incitement on social media. 
Their lawyers describe circumstances and sequences of events similar to those that characterized the 
experience of the young widow. Her profile – a relative of a shahid who lives in the Hebron area – is a 
perfect fit for the profile Israeli security forces constructed in order to assess the threat level of individual 
Palestinians who might carry out stabbings and car-ramming attacks. 
 
According to Foreign Ministry data, 43 Israelis have been killed and 682 injured in terror attacks in Israel 
and the West Bank since September 2015. 
The UN Office for the Coordination of Humanitarian Affairs says that in that same period, 237 Palestinians 
were killed, including 167 who were killed while attempting to carry out attacks on Israelis. Others were 
killed in Israeli army raids and at demonstrations, including demonstrations held along the Gaza Strip 
border. The estimated number of Palestinians wounded during that period is 15,000, according to OCHA 
figures. 
 
Lt. Col. (ret.) Maurice Hirsch was the chief military prosecutor for Judea and Samaria (the West Bank) until 
last year. He says that since September 2015, dozens of social media posts that seemingly indicated the 
writer’s intention to carry out a terror attack culminated in administrative detentions. In other cases, people 
who were identified as liable to carry out a terror attack were convicted of incitement on social media. 
 
Hirsch explains that the military prosecution is obligated to conduct an exhaustive criminal procedure 
before it has recourse to the option of administrative detention. Therefore, if there is sufficient evidence for 
a charge of incitement, use will be made of it – even if there is a suspicion that the suspect is a potential 
terrorist, Hirsch adds. He notes that in most of the cases in which criminal charges were filed regarding 
individuals suspected of being potential attackers, this provision of the law was used. 
 
Sami Janazreh, 43, was placed under administrative detention in November 2015. He was arrested at his 
home in the Al-Fawwar refugee camp, near Hebron. He says that initially he didn’t understand why he was 
being arrested. As with every administrative detention, most of the material in his case file was confidential 
and neither the file nor the indictment were shown to him. Shortly after he was detained, he decided to go 
on hunger strike, demanding to know what the charges against him were. 
After 71 days on hunger strike, Janazreh’s fight succeeded – at least partially. Talking to Haaretz from his 
Al-Fawwar home, he says he was told that instead of administrative detention, he would be standing trial 
for incitement on social media. 
“My indictment was made up of screenshots of my Facebook posts,” he says. “And then I realized that the 
war against Facebook arrests is exactly like the war on administrative detention – any Palestinian today 
could be guilty. Every Palestinian whom the Shin Bet security service finds has shared a picture of a shahid 
or a prisoner, or has written a Facebook post about himself as a Palestinian – they could say this is 
incitement.” 



 
Dr. Itamar Mann, a lecturer on international law and political theory at the University of Haifa, says it is not 
by chance that these practices – incitement trials and predictions on the basis of social media activity – 
exist in Israel’s military courts in the West Bank (the system through which Israel tries Palestinians in the 
West Bank). 
“From the perspective of the legal system,” he says, “there is a difference between the way Israel allocates 
rights within Israel and the way it allocates rights in the Palestinian Territories. And specifically, there is a 
difference in the limits on the right to freedom of speech. Human rights laws do not apply in the Palestinian 
Territories and therefore freedom of speech is not given the same protection in the military courts.” 
 
According to Palestinian organization the Addameer Prisoner Support and Human Rights Association (a 
Palestinian advocacy nonprofit organization), more than 800,000 Palestinians have been arrested under 
Israeli martial law since 1967 – that is, 20 percent of the total Palestinian population and 40 percent of adult 
males. 
 
Generalized profile of potential attackers 
Since the wave of violence (also known as the lone-wolf intifada) began in September 2015, the Israeli 
authorities developed an early alert system that assesses the likelihood of the involvement of individual 
Palestinians in terror attacks. In July 2016, the IDF Spokesman’s Office conducted several press briefings, 
in which the system was described by an Israeli intelligence officer familiar with the matter. In recent 
requests, the Israeli army denied the authors of this article access to relevant interviews, citing policy 
changes. 
 
In April, Haaretz’s Amos Harel reported that in little over a year, this method identified some 2,200 
Palestinians in various stages of the decision to carry out terror attacks or in the planning of such an attack. 
Some 400 were subsequently arrested by the Israeli army and the Shin Bet. The names of about 400 
additional individuals were handed to the Palestinian Authority and they were arrested by security 
organizations in the West Bank and given warnings. 
 
“Unlike terrorists who belong to Hamas or the Islamic Jihad, if you get to their house a week before the 
attack the kid doesn’t know that he is a terrorist yet,” noted an officer in a briefing held at an IDF base in 
July 2016. Haaretz is in possession of a recording of this briefing. 
 
Soon after the beginning of the wave of attacks, Israeli authorities assigned dozens of intelligence officers 
to assemble generalized profiles of “potential attackers,” according to the officer. Initially, three or four 
generalized profiles of the early attackers were constructed, combining data points including age, location 
of residence and an assessment of the psychological build-up and intentions of the attackers, based on the 
information available to the authorities. The latter included social media posts, and intelligence from further 
sources. Some of the attackers were also interrogated in the process, the officer said. 
 
Based on these assembled profiles, possible would-be assailants were assessed to be mostly under 25 
years old, around 40 percent of them going through personal hardships, and presumably wishing to 
become martyrs as an honorable way to commit suicide. Other data points include security records, if there 
are such, and a mapping of terror-related activities by the person’s close relations, including family, 
according to the briefing. Personal problems, including family tensions and forced marriages, were 
described by the officer at the July briefing as being strong motives, especially with female attackers. Israeli 
authorities identified several West Bank villages and neighborhoods in East Jerusalem as the source of 
around half of the attacks. 
 
Nearly daily “risk management sit downs” are held by Israeli intelligence officers to decide on the preferred 
course of action with regard to the individuals flagged by the system, according to the officer. “You still 
need an analyst you can’t say, ‘OK, I’ll just arrest everyone who is 16 years old and has [suicidal 
tendencies] and he is from the village that you had attacks [coming from]. You can’t arrest everyone who 
just had some sort of question in his head that he might want to stab a soldier,” he said. 



 
As noted by Israeli journalist Ehud Yaari in The American Interest in January, special efforts were devoted 
to hacking into messaging apps in order to broaden data collection. “People today change their ways of 
communication every week, so you have to be very, very broad in the ways you collect data and on the 
specific information that you’re searching for,” said the officer in the July briefing. 
 
In addition to monitoring social media posts, Israeli authorities also acted to remove online content inciting 
to violence, as Yaari noted in his article. The ensemble of these activities constituted a major shift in 
resource allocation at the Shin Bet, Yaari added, resulting with an assignment of up to a third of the 
agency’s personnel to the technology division. This reform was described in detail by Amos Harel in an 
April report in Haaretz (Hebrew edition). 
 
During the first months of the violence in 2015, the number of Palestinians unaffiliated with terror 
organizations who were held in Israeli jails jumped 66 percent – from 648 arrests to 1038, according to 
Israel Prison Service data. The figures provide an indication of the changes that have taken place in the 
population of prisoners held in Israeli jails due to security concerns since September 2015. 
 
It is reasonable to assume it would also be possible, with relevant adjustments, to make use of the same 
system in order to identify Jewish would-be attackers. But according to the July 2016 press briefing, it was 
not used in such a way either in Israel or the West Bank. 
 
The Facebook prisoners 
 
Both lawyers and former detainees interviewed for this article describe the “Facebook prisoners” as ones 
matching the criteria described by the officer at the July briefing – most of them young, either from the 
Hebron area, from refugee camps or from Jerusalem, and without previous detention history. “During my 
detention I met other Facebook prisoners, but most of them were on administrative detention. They target 
people from Hebron the most,” Yousef al-Jaabri, 20, tells Haaretz. He was imprisoned for six months on 
charges of incitement on Facebook. 
 
Between October 2015 and the end of 2016, some 160 to 170 incitement cases concerning social media 
were brought before military courts in the West Bank, according to court records and military prosecution 
personnel. Most of the Palestinians who were arrested on suspicion of incitement were held in detention for 
between six to 18 months, and in cases where an indictment was filed, they were released in plea bargains. 
 
A further 60 cases of incitement, most of them social media-related, were brought before civil courts in 
Israel during that period – compared to only 30 cases between 2011 and 2014, according to Israeli Justice 
Ministry figures. 
 
“We reached a stage in which ‘What’s the name of your Facebook profile?’ became the first thing which is 
asked in investigations of [Palestinians] arrested in the West Bank,” says Fadi Qawasmi, a lawyer who 
represents many Palestinians in the West Bank’s military courts. “We then see this [Facebook incitement] 
as a count added to the charge of stone-throwing, for example, or as a single charge.” 
 
One of the basic building blocks that enabled the arrest and conviction of many Palestinians during this 
period can be found in a case held in the Ofer military court in February 2016, to which was appended an 
expert report by a Shin Bet official. The report asserts that 70 percent of assailants who had social media 
accounts had “extreme and irregular” expressions on Facebook. 
 
Former military prosecutor Hirsch says he explained to the prosecutors and investigative authorities that he 
likens social media “to a person standing on a box in Hyde Park. Does the fact that we are talking about 
social media make such a big difference?” According to Hirsch, from the prosecution’s perspective, a 
person who “likes” something on Facebook is like someone in the audience who stands there and nods his 



head. However, a person who shares the content “brings himself closer to the level of the inciter himself, 
because he broadcasts the entirety of the inciting content.” 
 
Posts presented to court as evidence of incitement on Facebook often cite Koranic verses or present 
photos of martyrs. Some of the posts can be seen as statements testifying to suicidal tendencies, or the 
writer’s intention to sacrifice his life. “My will, if I never come back, is that I’ll meet you in heaven,” wrote a 
17-year-old from Hebron in one of the posts included in an indictment for incitement. 
Other posts presented in court were clearly political in nature – some referred to the Al-Aqsa mosque, while 
others dealt with resistance to the Israeli occupation. Some of the posts included a direct call for violence 
against Israelis. While some of the Palestinians who were convicted on charges of incitement on Facebook 
have a considerable audience – sometimes thousands of friends – in other cases the accused had less 
than 50 friends and their posts had as few as two “Likes.” 
 
Dr. Yonatan Mendel, a scholar of the Arabic language and author of the article “The Politics of 
Non-Translation: On Israeli Translations of Intifada, Shahid, Hudna and Islamic Movements” (published in 
2010 in the Cambridge Literary Review), says the Israeli perception of incitement is nourished in part by the 
one-dimensional understanding of political and religious terms the Palestinians use – referring to the fact 
that the Facebook posts and overall evidence is translated from Arabic to Hebrew by the military court. 
“Very often there is an incriminating translation that isn’t faithful to the political and linguistic context in 
which it was written,” he says. “For example, in the Israeli mind, a call for intifada is a call for violence. 
However, if you say in Arabic ‘I am calling for intifada,’ the meaning is to oppose the violence directed at us 
and therefore has a lot more depth. Even going out to demonstrate is intifada, and nonviolent resistance is 
also intifada. Similarly, when Palestinians use the word ‘shahid,’ they first and foremost are referring to the 
concept of ‘victim.’ Even a person who dies of a heart attack at a checkpoint is a shahid, and children who 
died in bombings are shahids.” 
 
Jews incite, too 
 
In May 2016, Arif Jaradat, a 23-year-old Palestinian with Down syndrome, was shot and killed by IDF 
soldiers in his village of Sa’ir, near Hebron. His family says he was shot after he started shouted and 
walking toward a group of soldiers that had entered the village. 
Two months later, the IDF arrested his brother, Hiran, during a night raid on his home. Hiran told Haaretz 
that his interrogators showed him screenshots of posts he had published on Facebook that included 
photographs commemorating his brother. 
 
Were you asked explicitly if you were intending to carry out a terror attack? 
“When they showed me the picture of my brother Arif, they said to me, ‘Maybe you want to avenge your 
brother’s death and carry out a terror attack?’ I said ‘No, I love life and don’t want revenge because of my 
brother or anyone else.’” 
 
And how does your life look after the arrest? 
“With respect to the use of Facebook, I will go back to posting things there – but I will be more careful about 
what I post. You can’t really know if a certain picture is considered incitement or not.” 
 
Hiran Jaradat’s indictment included 33 posts from his Facebook page. Most of them are about shahids and 
two of them support violence against Israelis. None include the pictures of his brother Arif. 
 
According to a report published by the Berl Katznelson Foundation (an Israeli academic institute affiliated 
with the Israeli Labor Party), between June 2015 and May 2016, 175,000 calls for violence were posted in 
Hebrew online, 50 percent of them directed against Arabs. However, Arab suspects were involved in more 
than half of the 594 investigations pertaining to incitement conducted by the Israel Police between 
September 2015 and the end of 2016. According to Israeli police data, the number of indictments filed 
against Arabs was nearly three times the number filed against Jewish suspects. 
 



‘Borderline cases’ 
 
One of the major criticisms leveled against the use of predictive systems for police purposes concerns the 
possibility of suspecting people who would not have committed a crime, regardless of police intervention. In 
data-processing parlance, such cases are called “false positives.” Guy Caspi is the CEO of Israel-based 
Fifth Dimension Holdings Ltd., a company developing predictive analytics systems used by security 
agencies in Israel and abroad. False positives are an integral part of the operation of computerized 
forecasting systems, he says, adding that there are currently only two technology companies that provide 
predictive systems used for intelligence at Israeli security organizations – Fifth Dimension and the Palo-Alto 
based industry leader Palantir Technologies Inc. Palantir has a sales and deployment staff with offices 
located in Tel Aviv. Palantir did not comment. 
 
In 2015, after he retired from active service, former IDF Chief of Staff Benny Gantz was appointed 
chairman of Fifth Dimension. In 2016, the company appointed Ram Ben-Barak, formerly deputy head of the 
Mossad, as its president. According to Caspi, the company’s clients can determine by themselves the 
proportion of false positives trading cases identified as undesirable while marked as desirable versus cases 
to be marked as desirable while they are undesirable. In the case of financial transactions, for example, 
such a trade-off would be between fraudulent transactions deemed legitimate and legitimate transactions 
deemed fraudulent. 
“Intelligence organizations say: ‘I don’t care about 2 or 3 percent of false positives,’” says Caspi. He adds 
that Fifth Dimension develops decision-support tools, and that policing actions taken with regard to the 
system’s output are decided upon by human personnel at the security agencies. 
 
Referencing Steven Spielberg’s 2002 sci-fi film “Minority Report,” about a police unit that uses 
foreknowledge to stop future crimes, he says: “We aren’t there yet. Someone who is examined by the 
system isn’t automatically judged and you bring him before a court.” He adds that compared to intelligence 
organizations, the sensitivity to false positive cases in the financial sector is much higher. 
 
Intelligence Affairs Minister Yisrael Katz – who also serves as a member of the security cabinet – confirmed 
to Haaretz at his office in Tel Aviv that there is a possibility some of the Palestinians who were arrested 
after having been marked out by the predictive system were not actively and fully planning to carry out an 
attack, and perhaps did not decide to carry out an attack at the time of their arrest. Katz says this may 
happen in “borderline cases.” 
“As a result of the unique system that was developed and put into operation here, hundreds of cases of 
attacks of this sort have been prevented. In the dilemma of whether or not to act – it could be that you also 
include borderline cases here,” Katz adds. 
 
In March 2016, a 17-year-old Palestinian girl from a village near Jenin was arrested as she was in a taxi on 
her way to Tapuah Junction, the scene of many attempted attacks. Border Police officers stopped her after 
receiving a specific intelligence warning about her. She was searched and found to be carrying a knife, 
ostensibly for the purpose of conducting an attack. According to the July 2016 briefing, an alert concerning 
her was sent after she was flagged by the computerized system. The briefing officer noted that she popped 
on the system’s radar because of indications that she was having problems with her parents and that she 
might have been suffering from depression. 
 
After a peak of 80 attempted attacks in October 2015, the number of attacks has steadily declined. Since 
April 2016, the number of attempts has dropped to less than 20 a month, according to Foreign Ministry 
data. Katz sees this decline as clear evidence that the methods used by Israel to combat attacks had taken 
effect, including the use of the early-alert system. 
“Arrests were made, terror attacks went down, that means these are the folks, no way around it. 
Statistically, these are the [right people]. If we missed this way or that way in a few cases? The cause is 
deserving – preventing terror attacks. It is not as if someone invented a way to haunt someone on 
Facebook.” 
 



The cost and the benefit 
 
The combination of a computerized predictive system and the indictment mechanism as a way to battle 
lone-wolf attacks is unique to the State of Israel, but the use of such technologies is growing steadily 
among police forces and security agencies worldwide. Technology firms selling predictive policing tools 
include Palantir, as noted above, and multinationals like IBM and Motorola. 
 
Two studies conducted by the RAND Corporation (a nonprofit think tank funded by the U.S. government), 
found that computerized predictive systems used by the police to have no actual effect on public safety. In 
one of the RAND studies, the researchers concluded that an early version of the system used by the 
Chicago police did not reduce the number of shooting incidents in the city. In another study, the 
researchers found no statistical evidence of a reduction in crime in the city of Shreveport, Louisiana – which 
is where a computerized crime-prediction system was first used. 
 
The researchers found that without guidance about the proper use of predictive data, police officers in 
Shreveport “stopped individuals who were committing ordinance violations [e.g., walking in the middle of 
the street]” in predicted crime hot spots. 
 
Human rights groups and legal scholars point to risks in the use of predictive policing tools. Beyond privacy 
infringements, critics fear predictive policing systems can heighten unneeded police focus on specific racial 
and ethnic groups, saying that given the lack of transparency involved, biased results can go unnoticed. 
 
In raids carried out by the Chicago police in 2016, most of the people arrested had appeared in lists of 
potential troublemakers created by the computerized prediction system. They were arrested for weapons 
possession and drug dealing. 
 
“There’s a great fear around predictive policing around the world and in the United States that these tools 
will lead to preemptive deprivation of liberty,” says David Robinson, a principal at policy consulting firm 
Upturn. “The traditional view of how this is supposed to work is that deprivations of liberty are the 
consequence of law breaking. The idea of depriving someone of their liberty before they’ve done anything 
wrong is a fundamental departure from the model policing is traditionally based upon. In any society, it is 
worth pausing and thinking very hard about whether to cross that bridge or not.” 
 
The IDF Spokesman responded to this article: “In the past two years, the State of Israel has been facing a 
wave of terror, accompanied by severe incitement to harm Israel’s citizens and soldiers. At the same time, 
we witness the phenomenon of terror attacks being carried out by individuals or groups following exposure 
to content that incites, and who are inspired by such content. 
“The security forces are waging an extensive campaign against terrorism, in order to preserve the security 
of the state and its residents,” the spokesman continued. “In this context, various measures are being taken 
in order to prevent terror attacks and to combat the phenomenon of incitement. The writers’ treatment of 
data that were presented in the past in a press briefing at which they were not present is inaccurate and 
takes things out of context. We would like to stress that the security forces are acting in order to gather and 
examine in-depth information that comes into their hands. 
“We will add that administrative detention orders are issued when there is established security information 
and which necessitates arrest. These orders are issued after careful examination of the relevant 
information and are subject to judicial review. Indictments for crimes of incitement are filed when evidence 
is gathered that indicates use of severe language that incites to terror and grave violence.” 
 
The IDF spokesman did not address a request to point out any inaccuracies in the article or to places in 
which things said in the briefing are taken out of context. 
 
 
Does the European Union 'like' what Israel is doing? 



Predictive policing has been known and practiced in several European Union member states for years. 
Police departments across Britain have been experimenting with predictive policing tools, according to a 
report by European civil rights organization Statewatch. However, the deployment of national-level, 
person-based predictive systems still seems to be out of regulatory reach for EU members and to 
contradict articles pertaining to privacy and nondiscrimination in the Charter of Fundamental Rights of the 
European Union. 
“For counterterrorism needs – to be able to say this and that person is about to do so and so – you need a 
learning system that has regulatory freedom and can integrate various information streams,” says Fifth 
Dimension’s Caspi. 
This has not prevented EU officials from expressing an interest in adopting Israeli methodologies. In 
conferences in Israel and in meetings with Israeli officials in 2016, the EU’s counterterrorism coordinator, 
Gilles de Kerchove, expressed interest in adopting Israeli technologies to battle lone-wolf attacks. De 
Kerchove discussed at length the EU’s plan to battle online incitement and its difficulty in finding enough 
speakers of Middle Eastern languages to manually monitor content. 
Last October, Danish newspaper Information reported that Danish Police had bought a platform for 
predictive policing from Palantir Technologies. Following this purchase, this February Danish Justice 
Minister Soren Pape tabled a draft law for public consultation with the aim of taking broad use of data 
trawling to prevent crime. 
Criminalizing dissemination of messages via the internet is now an EU-wide practice based on a 
Framework Decision on Combating Racism and Xenophobia adopted in 2008. An EU directive on 
combating terrorism signed in March makes it compulsory for member states to criminalize the distribution 
of messages ”glorifying terrorist acts.” Member states will also be obliged to remove or block provocations 
to commit terrorist offenses from the web. 
Spain is at the forefront in convictions for “glorifying terrorism.” There were 19 convictions in 2015, and 
another 27 last year. Earlier this year, a Spanish court jailed rapper César Strawberry (real name, César 
Montaña Lehman) for a series of tweets dating back to 2013. The tweets, which César described as 
humorous, included a comment that he wanted to send the Spanish king a “cake-bomb” for his birthday. In 
César’s case, he says there was no intention that actual acts of terrorism should be committed. But the 
Spanish penal code makes no distinction of intent. The Supreme Court ruled that intention was “irrelevant.”  

 
 

*At the request of the military censor, certain sections of this article, about the way the early alert 
system works, have been removed. 
 
*The research for this article was made possible by support from Journalismfund.eu. 


